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Prestazioni di picco per reti avanzate

Stronger Security, Simply Done”

L'appliance con protezione integrata ad
elevate prestazioni di WatchGuard®

Firebox®X Peak™ é la linea di appliance di protezione integrate di
WatchGuard che offre subito una piu robusta protezione con una
velocita di firewall che raggiunge i gigabit/secondo.

L'integrazione di potenti funzionalita di protezione con funzioni di
networking avanzate consente a Firebox X Peak di fornire una
soluzione globale superiore che risponde alle esigenze degli
ambienti di rete piu impegnativi.

Protezione integrata completa

Firebox X Peak fornisce una protezione completa integrando
Stateful Packet Firewall, VPN, Intelligent Layered Security,
antivirus gateway, Intrusion Prevention e filtro dei contenuti Web
in un'unica appliance consentendo di ridurre in tal modo i tempi
e i costi associati alla gestione di soluzioni multiple-point.

Prestazioni di livello gigabit

Con una velocita che raggiunge i gigabit/secondo, Firebox X Peak
fornisce tutte le prestazioni, I'affidabilita, la ridondanza e la
densita di porte richieste da impegnative reti ad alta velocita.

Gigabit Ethernet - Fino a tre porte Gigabit Ethernet per
supportare infrastrutture LAN ad alta velocita

Porte indipendenti - Ogni porta € configurabile come interna,
esterna oppure opzionale, ottimizzando cosi l'utilizzo delle porte

Sistema operativo avanzato di rete e protezione

Basato su Fireware™ Pro, il nostro sistema operativo avanzato
per la protezione delle reti pit complesse, Firebox X Peak
fornisce una protezione eccezionale nei confronti delle
minacce pil sofisticate, assicurando la connessione della
vostra azienda.

Failover multi-WAN e Load Sharing - Consente fino a quattro
connessioni ISR condividere il traffico e fornire il failover
aumentando prestazioni e tempi di attivita della rete

Gestione del traffico e QoS basati su policy - Assicura che tutte le
applicazioni cruciali per I'azienda abbiano a disposizione tutta la
larghezza di banda necessaria

High Availability (attiva/passiva) - Offre ridondanza hardware con
un'appliance in standby

Routing dinamico (BGP, OSPF, RIP) - Ottimizza la flessibilita,
ridondanza ed efficienza della rete attraverso I'aggiornamento
dinamico delle tabelle di routing

Intelligent Layered Security (ILS) blocca attivamente virus, worm, spyware, trojan e
minacce combinate senza affidarsi alle signatures. La protezione dinamica,
multilivello di ILS & progettata per ricercare e identificare minacce, analizzare
allegati e bloccare automaticamente gli attacchi pil sofisticati. La comunicazione
collaborativa tra piu livelli di protezione migliora le difese contro attacchi
combinati e consente allo stesso tempo di ottimizzare le prestazioni. La
comunicazione dinamica tra pil livelli assicura che ogni pacchetto sia soggetto
solo all'elaborazione a lui adeguata.

Il Pattern Matching contrassegna e rimuove dal sistema i file ad alto
rischio, quali file con estensione .exe e file di script, virus, spyware e trojan

Protocol Anomaly Detection blocca il traffico sospetto non conforme agli
standard di protocollo stabiliti

L'analisi del comportamento identifica e blocca il traffico proveniente da
host che mostra comportamenti sospetti, quali DoS, DDoS e scansione di
porte e indirizzi

Il blocco dinamico rileva le fonti sospette e blocca automaticamente tutto
il traffico successivo

Il system cloaking nasconde con efficacia i server di importanza vitale
negando agli hacker le informazioni necessarie per awiare un attacco

Opzioni di protezione
E possibile potenziare Firebox X Peak con le seguenti opzioni:

Gateway AntiVirus/Intrusion Prevention Service

(Gateway AV/IPS) & un'opzione integrata di protezione
basata su signature che identifica e blocca in tempo
reale traffico di rete e codice sospetti. L'aggiunta di
Gateway AV/IPS consente di estendere la protezione nei
confronti di virus e attacchi ad applicazioni, inclusi
trojan, buffer overflow, iniezioni SQL, instant messaging,
utilizzo di P2P e violazioni della policy.

Web content filtering integrato WebBlocker consente
di gestire in maniera flessibile I'accesso a Internet dei
dipendenti. WebBlocker € uno strumento di protezione
che potenzia la produttivita dei dipendenti e riduce in
maniera significativa minacce di protezione,
responsabilita legali ed errato utilizzo della rete.
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Imprese che richiedono prestazioni
elevate, funzionalita avanzate di networking
e densita di porte per la segmentazione

CLIENTE TARGET p>

della rete
Velocita firewall 400 Mbps
Velocita VPN 190 Mbps
Sessioni concorrenti 500,000
zat:::vizlA;r:.‘\:;:‘tsi)én Service Opzionale
Filtro contenuti Web Opzionale
Interfacce
10/100 10
10/100/1000 -
Flash/RAM (MB) 128/512
Tunnel VPN filiali 4,000
Tunnel VPN utenti mobili 4,000
Licenze client utenti mobili (incluse) 1,200
Gestione VPN centralizzata Si
Licenze antivirus desktop gestite &)
Utenti (indirizzi IP LAN) lllimitati
Utenti autenticati 5,000
Fireware™ Pro
Failover multi-WAN e condivisione carico Si
Gestione traffico e QoS Si
Porte indipendenti Si
Alta disponibilita (attiva/passiva) Si
Routing dinamico (BGP4, OSPF, RIP) Si
WatchGuard System Manager 8.x
Log/notifica (XML, Syslog, SNMP) Si
Reporting (HTML, NetlQ WebTrends) Si
Garanzia hardware 1 anno
Assorbimento corrente 1,2 Amp @ 115VCA
Abbonamento iniziale al servizio LiveSecurity® 90 giorni

Dimensioni e peso

Gestione intuitiva

WatchGuard System Manager (WSM) semplifica la configurazione e la
gestione delle appliance Firebox X Peak consentendo di amministrare
in maniera lineare le funzionalita di protezione della rete. WatchGuard
System Manager semplifica la sicurezza di rete per I'esperto IT e

fornisce tutta la semplicita di utilizzo richiesta a chi & meno esperto.

Facile configurazione con procedure guidate di installazione,
impostazioni predefinite intelligenti e creazione di VPN con
selezione e trascinamento (drag-and-drop) per un'installazione
semplice e lineare

Monitoraggio interattivo in tempo reale per identificare
istantaneamente i problemi e intraprendere azioni preventive o
correttive

Aggiornamento ed espandibilita completa del modello

Le esigenze dell'azienda crescono o si trasformano ed & quindi
possibile accrescere con facilita le funzionalita di Firebox X
oppure aggiungere ulteriori funzionalita di protezione attraverso
una semplice chiave di licenza.

INDIRIZZO:

505 Fifth Avenue South
Suite 500

Seattle, WA 98104 WEB:

USA www.watchguard.com

E-MAIL:
italy@watchguard.com

Ambienti di rete impegnativi con Reti avanzate e data center che

dorsale gigabit LAN richiedono prestazioni a livello di gigabit
e pil interfacce Gigabit Ethernet
700 Mbps 1 Gbps+
300 Mbps 400 Mbps
750,000 1,000,000
Opzionale Opzionale
Opzionale Opzionale
9 7
1 8
128/512 128/512
5,000 10,000
5,000 10,000
1,600 2,000
Si Si
© 5
lllimitati lllimitati
6,000 8,000
Si Si
Si Si
Si Si
Si Si
Si Si
8.x 8.x
Si Si
Si Si
1 anno 1 anno
1,2 Amp @ 115VCA 1,2 Amp @ 115VCA
90 giorni 90 giorni

Profondita = 34,29 cm Larghezza = 42,55 cm Altezza = 4,45 ¢cm Peso = 5,44 kg

Aggiornabil - Aggiornamento a qualsiasi modello superiore della
linea attraverso una semplice chiave di licenza per rispondere ad
accresciuti requisiti di prestazioni

Espandibile - Utilizzare le chiavi di licenza per aggiungere con
facilita le funzionalita necessarie, inclusi Gateway
AntiVirus/Intrusion Prevention Service e filtro contenuti Web

Guida e supporto esperti

Il servizio di abbonamento LiveSecurity®Service di WatchGuard
rappresenta |'offerta integrata pit completa del settore, con awvisi
di protezione precisi al minuto, aggiornamenti software, supporto
tecnico, sostituzione anticipata hardware, training ed esercitazioni e
risorse di self-help. Attraverso strumenti e consigli esperti sulle
migliori procedure di protezione, € possibile ottenere qualcosa in
pitl oltre a Firebox X Peak ovvero WatchGuard come vostro partner
per la sicurezza. Per informazioni dettagliate, visitare
www.watchguard.com/aboutLSS.

VEDITE ITALIA:
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